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Об использовании USB-токенов "iBank 2 Key" 
 
Уважаемые клиенты! 
 
Банк «АГРОПРОМКРЕДИТ» напоминает о необходимости быть бдительными при 
использовании USB-токенов "iBank 2 Key" в работе с системами дистанционного банковского 
обслуживания. 

По сообщению компании-разработчика системы электронного банкинга iBank 2 "БИФИТ", в 
последнее время были выявлены нескольких попыток хищений средств со счетов 
корпоративных клиентов коммерческих банков, использующих USB-токены "iBank 2 Key".  

Во всех выявленных случаях злоумышленники пользовались тем, что клиенты банков 
оставляли USB-токены "iBank 2 Key" постоянно (круглосуточно) подключенными к 
компьютерам и не завершали работу в системе после выполнения требуемых операций. Для 
доступа к компьютерам пользователей злоумышленники использовали, в частности, 
программы дистанционного управления компьютером и «Трояны». 

Банк «АГРОПРОМКРЕДИТ» настоятельно рекомендует для предупреждения подобных 
ситуаций выходить из системы сразу после завершения работы с ней и не оставлять носители 
с секретными ключами в работающем компьютере. 

Кроме того, необходимо использовать и регулярно обновлять системное и прикладное 
программное обеспечение (ПО), полученное из заслуживающих доверия источников, 
использовать и регулярно обновлять специализированное ПО для защиты информации 
(антивирусное ПО), средства защиты от несанкционированного доступа, персональные 
межсетевые экраны и прочее. 

 

 

С уважением, 

ОАО КБ «АГРОПРОМКРЕДИТ»  


